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Antwort
des Ministeriums fiir Wirtschaft, Verkehr, Landwirtschaft und Weinbau

auf die Kleine Anfrage der Abgeordneten Dr. Anna K6bberling (SPD)
- Drucksache 18/5942 -

IT-Sicherheit im Mittelstand

Die Kleine Anfrage - Drucksache 18/5942 — vom 30. Mirz 2023 hat folgenden Wortlaut:

Der rheinland-pfilzische Mittelstand umfasst 153 000 Unternehmen, generiert einen Umsatz von rund 100,9 Mrd. Euro und bietet
706 300 Beschiftigten einen Arbeitsplatz. Viele dieser familien- bzw. eigentiimergefiihrten Unternehmen zihlen zur Gruppe der
Hidden Champions, die fiir die rheinland-pfilzische Wirtschaft einen wesentlichen Erfolgsfaktor darstellen. M#ngel bei der IT-Si-
cherheit von kleinen und mittleren Unternehmen (KMU) kénnen sich daher merklich und unmittelbar auf die Wirtschaftsleistung
des Landes auswirken.

Laut dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beschiftigen KMU anders als typische Groflunternehmen in
der Regel keine dedizierten IT-Sicherheitsteams und verfiigen oftmals nicht tiber einen eigenen IT-Betrieb. Daraus folgt vielfach
eine mangelnde Beurteilungskompetenz fiir IT-Sicherheitsgefihrdungen. Zudem fehlt auf Managementebene hiufig das grund-
sitzliche Bewusstsein fiir die Risiken und Abhingigkeiten, die der Einsatz von Informationstechnik mit sich bringt. Dadurch sind
KMU gegeniiber Bedrohungen aus dem Cyberraum besonders anfillig. Durch den stetig zunehmenden Grad an Digitalisierung
verschirft sich die Gefihrdungslage kontinuierlich.

Ich frage die Landesregierung:

1. Welchen wirtschaftlichen Schaden erfasste das Land Rheinland-Pfalz durch Cyberattacken?

2. Welche Mainahmen werden vom Land den KMU angeboten, um deren IT-Sicherheit zu verbessern?

3. Welche Ansprechpartner:innen mit Schwerpunkt IT-Sicherheit sind in Bezug auf den Mittelstand vorhanden?

Das Ministerium fiir Wirtschaft, Verkehr, Landwirtschaft und Weinbau hat die Kleine Anfrage namens der Landesregierung
mit angefiigtem Schreiben beantwortet.

Druck: Landtag Rheinland-Pfalz, 18. April 2023
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Kleine Anfrage der Abgeordneten Dr. Anna Kébberling (SPD) betreffend
IT-Sicherheit im Mittelstand
- Kleine Anfrage Drs. 18/5942 -

Sehr geehrter Herr Landtagsprasident,
die vorbezeichnete Kleine Anfrage beantworte ich namens der Landesregierung wie

folgt:

Zu Frage 1:

Eine Beantwortung ist nicht méglich. Es w1rd auf die Antwort zu Frage 11 der Grol3en
Anfrage 18/3017 (Antwort-Drs. 18/3334) verwiesen.

Zu den Fragen 2 und 3:

Auf Bundesebene stellt das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)'
- Vorgaben und ‘Empfehlungen zur technischen Umsetzung der IT-Sicherheit zur
Verfugung, die als Orientierung gelten. Auf Landesebene sind bei den
Landeskriminalamtern Zentrale Ansprechstellen Cybercrime (ZAC) eingerichtet. Die
ZAC des Landeskriminalamts Rheinland-Pfalz steht speziell Unternehmen und
Behorden als Ansprechpartner und Unterstitzer bei Cybersicherheitsvorfallen zur
Verfigung. Die vielfaltigen Unterstitzungsleistungen. orientieren sich dabei am
Einzelfall. Zum Portfolio der ZAC z&hlen insbesondere die Initiierung und Durchfiihrung
erster polizeilicher Mallnahmen, die Beratung zur Durchfiihrung von Sofort- und
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FolgemalRnahmen sowie die Vermittlung weiterer professioneller Dienstleister. Die ZAC
ist als wichtiger und anerkannter Partner in ein landes- und bundesweites IT-Experten-
Netzwerk eingebunden.

Daneben informiert und berat der rheinland-pfalzische Verfassungsschutz Unternehmen
in Fallen von Cyberspionage und Cybersabotage. Dabei steht insbesondere die
Warnung vor und die Aufklarung tber die Gefahren von Cyberangriffen auf Objekte der
Kritischen Infrastruktur sowie auf Unternehmen und die o6ffentliche Verwaltung im

- Fokus. Auf dem Portal www.cyberschutz.rlp.de stellt der Verfassungsschutz fur die
vorgenannten Bedarfstrager umfassende Informationen zu aktuellen Bedrohungen im
Cyberraum sowie konkrete technische Absicherungsmaglichkeiten bereit.

Dartiber hinaus wird auf die Antworten zu den Fragen 20 bis 22 der GroRen Anfrage
18/3017 (Antwort-Drs. 18/3334) verwiesen.

Flankierend riickt die Landesregierung das Thema Cybersicherheit durch thematische
Veranstaltungen in den Fokus der Unternehmen und stellt Unterstiitzungsangebote vor.
Hier wird exemplarisch auf die Veranstaltungen des ,Industrie-Dialogs am Nachmittag®
am 1. Méarz 2023 in Frankenthal oder am 29. November 2022 in Bad Marienberg
verwiesen. Zusatzlich greift die Landesregierung das Thema Cybersicherheit in ihrer
Netzwerkarbeit auf, beispielsweise im Zuge des Industrie-Newsletters oder des
Wirtschaftsférderer-Newsletters. '

Mit freundlichen GriiRen




